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Even voorstellen...

Paul W.M. Oor
CISM, CISSP, CIPP/e

Chief Security Officer en (soms) DPO
» Conclusion 1 January 2018 — present
» Atos Benelux & The Nordics 2007 — 2017
» & voorzitter MSP-ISAC

Programma manager & security consultant
* Devoteam 1999 — 2007

IT Manager
* PTT Post/TNT Innight 1985 — 1999
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CONCLUSION FACTS

» 1997 opgericht, nu 20+ werkmaatschappijen
* Business Transformatie en IT services

1350+ collega’s
5+ vestigingen in Nederland

» 500+ opdrachtgevers, 169 Mio omzet (2016) « HQ Utrecht CLou
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De AVG in de
praktijk... meer
dan juridische

overeenkomsten!
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Risico management bij bescherming van

“The Opinions expressed in this presentation are those of the
persoonsgegevens...

speaker and do not necessarily reflect those of past or
present employers, partners or customers.”
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WAAROM ZORGEN MAKEN? CONTRACTEN EN
OVEREENKOMSTEN DEKKEN ALLES TOCH AF?

“By their very nature, data is
iInvariably contained in imperfect
systems that crack and leak; given

the right set of circumstances...”

Paul WM Oor 2017.... based on “Lorenzo del Velli” in The Web and the Stars (Brian Herbert) ... the current digital revolution
takes us into a world where data

1] e new gold...
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Security & gegevens bescherming; change is in the air!

» Geschiedenis...
— 1950 European Convention on Human Rights

— 1995 European Data Protection Directive (95/46/EC)
= Lokale wetgeving per land

bijvoorbeeld de Wet Bescherming Persoonsgegevens
(WBP)

— 2016: General Data Protection Regulation (GDPR),
Algemene Verordening Gegevensbescherming” (AVG)

— In werking 25 mei 2018
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Wat trekt de meeste aandacht; zeker in de directiekamer?

Sancties... Accountability

* 2% annual worldwide turnover of
preceding financial year or EUR 10
million — for matters re internal record
keeping, data processor contracts, data
protection officers, data protection by
design and default

* 4% annual worldwide turnover of
preceding financial year or EUR 20
million — for matters re breaching data
protection principles, conditions for
consent, data subjects’ rights and
international data transfers
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En dit trekt aandacht van de burger, de consument?

Autoriteit Persoonsgegevens (AP) Accountability

» AP campagne ‘Privacy gaat iedereen wat
aan’

» website hulpbijprivacy.nl; focus ‘meer
zeggenschap over persoonsgegevens’ " v

» AVG-regelhulp voor organisaties op de nieuwe privacywet?

» Gratis lespakket privacy groep 7 en 8 N —

ik
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De praktische impact; bedrijfsvoering en dienstverlening...

Privacy gaat iedereen wat aan

Compliance Uitdagingen, complexiteit
Posities innemen... « Geografie
» Betrokkene(n) + Globalisatie, landen, regio’s
» Verwerkingsverantwoordelijke... « Cloud(modellen)
(sub)Verwerker « SaaS, laaS, PaaS
* Functionaris voor gegevensbescherming (FG) « On-premise private cloud, hosted private
cloud
» Gegevensbeschermingeffectbeoordeling * Mobile devices,
» Verwerkersovereenkomsten « ‘shadow IT’

» Registers (overzicht verwerkingen)
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Compliance Uitdagingen, complexiteit
Posities innemen... « Geografie
» Betrokkene(n) + Globalisatie, landen, regio’s
» Verwerkingsverantwoordelijke... « Cloud(modellen)
(sub)Verwerker « SaaS, laaS, PaaS
* Functionaris voor gegevensbescherming (FG) « On-premise private cloud, hosted private
cloud
» Gegevensbeschermingeffectbeoordeling » Mobile devices, ‘shadow IT’

» Verwerkersovereenkomsten
» Registers (overzicht verwerkingen)

CONCLUSION BUSINESS DONE DIFFERENTLY © Conclusion 2018 / De AVG in de praktijk! | 11




Enkele beginselen

Enhancements Willing to Pay Premium For

For which of the following enhancements to your hosted infrastructure
or application services is your organization willing to pay a premium?

- Security Guarantees [N 0%

Enhanced Guarantee of Uptime/Performance _ 43%
Enhanced Level of Customer Service/Support [N =3
Service Provider Handling Operational Mgmt.

I 260

Burden

None NN 24

© 2017 451 Research

Integriteit (juistheid) en vertrouwelijkheid

Goed beveiligd en vertrouwelijk...
Gegevensbeschermingeffectbeoordeling
Privacy door ontwerp en standaardinstellingen
Passende beveiligingsmaatregelen
Datalekken registeren en (soms) melden

CONCLUSION BUSINESS DONE DIFFERENTLY

CONCLUSION

Impact, voorbeelden

Beschermen

Toegangscontrole (need-to)
Scheiden

Abstraheren

Minimaliseren

Encryptie

Anonimiseren

Gedragscode, certificering, audits
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Certificering, best practices, normen, gedragscodes, audits

+ 1SO27001
+ 1SO27002
» DIN66399
« ISO/IEC 27017:2015

Risks analysis
* ISAE3402 | Y

—
- SOC Type |, Type I \

Integriteit (juistheid) en vertrouwelijkheid Diversen

e CIP Overheid
e Nederland ICT

« OWASP
+ Passende beveiligingsmaatregelen . ISF
« ENISA
- CSA '°r/,,e
- Sector specifiek, bijv. PCI/DSS aSSeSSCJ’ Wy,
- ISACA %%? &
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Datalekken

< toce

sshdrb

utting—
e to give you the advantage over competition. If you can

Integriteit (juistheid) en vertrouwelijkheid Impact, voorbeelden
« Beschermen
» Toegangscontrole
« Scheiden
» Abstraheren
» Datalekken registeren en (soms) melden * Minimaliseren
* Encryptie
* Anonimiseren
» Gedragscode, certificering, audits
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Datalekken, een hypothetisch praktijk voorbeeld...
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‘It can happen to you...’ Actie...
» Melding van klantopdrachtgever (buitenom) * Identiteit melder vaststellen
* Inhoudelijke details melding beschikbaar  Legitimiteit/relevantie melding
 Informeren business management » Onderzoek en communicatie voorbereiden
» Onderzoeksteam samenstellen « Multidisciplinair
+ Klant beslist over melding aan AP (72 uur...)  Inhoud voor melding leveren aan klant
* Documentatie, bewijs...(‘instructies’) » Legacy techniek, legacy overeenkomsten
» Dataflow in kaart brengen... » Potentiele ‘lekkage’ punten? Kopieén?
 Juridische posities worden ingenomen...  Informatiedeling onderzoek ‘stokt’
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Datalekken, een hypothetisch voorbeeld..., bewijs?

Contracten & SLA’s, klant en
(sub)verwerkers...

Architectuur

Processen en workflows
Facturen

Change Request records
Certificaten vernietigde media
Overdracht/ontvangstbewijzen

Data (output) format
Verklaringen van (ex) medewerkers
Exit / contract-einde documentatie...
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Rechten betrokkenen...
;.
) . i |l -
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Rechten Impact, voorbeelden

+ Informatie over verwerkingen » Binnen een maand

* Inzage » Kopie van gegevens

» Correctie « Verwijdering

» Verwijdering (recht om vergeten te worden) « Beperking; tijdelijk stilzetten...

» Beperking « Overdracht in gestructureerde, gangbare vorm
* Verzet .

« Overdracht (dataportabiliteit)
» Niet onderworpen aan (uitsluitend)
geautomatiseerde besluitvorming
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Rechten betrokkenen; verwijdering

E

Opslagbeperking Impact, voorbeelden
» Retentie; niet langer bewaren dan noodzakelijk » Gegevensdragers, media
voor het doel van de bewerking... « Databases
* Verwijdering, recht om vergeten te worden « E-Malil
—— » Back-ups

+ Virtual Machines oo
« Archiving =:: tl?clmaol';‘g?g(r:og
« Cloud

/®\ ERASER
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Rechten betrokkenen...

Impact, voorbeelden, Amerikanen verder dan wij?

Download your data

opnemen

Privacyinstellingen en -functies Download an archive of your account data, posts, connections, and more
Jouw sctiteiton an e ge berichien zi e Eownrian Your LinkedIn data belongs to you, and you can download an archive any
AT time. You can learn more about what data you can export by visiting our Help
Eerdere berichten beperken Center.
Hoe mensen je kunnen vinden 2 el ap rzoeken sturel Vrienden van vriende: Bewerken
en contact met e kunnen - The works: All of the individual files plus more. Learn more

Bawerkan

Pick and choose: Select the data files you're most interested in. Learn more

i Articles Connections
Rechten
° |nf0rmatie over Verwel‘klngen Imported Contacts Messages
® Inzage Invitations Profile
Recommendations Registration

Rich Media

* Overdracht (dataportabiliteit)
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Verwachtingen

In het bedrijfsleven slaat de paniek toe, nu men zich realiseert wat de
nieuwe privacywet gaat betekenen. Gartner verwacht dat de helft van de
Nederlandse bedrijven de deadline niet haalt.

Dat meldt vqndch het Financieele Dngqd, na een rondgung onder een aantal experts

op het gebied van privacywetgeving.

Organisaties

A~ INDUSTRY WIRE

9 op de 10 bedrijven wereldwijd nog
niet klaar voor AVG

Den Haag, 18 september 2017 - Een
ruime meerderheid van de
organisaties wereldwijd is nog niet
goed voorbereid op de Algemene
Verordening Gegevensbescherming
(AVG). Dat blijkt uit een onderzoek
onder ruim 1600 organisaties in
opdracht van WatchGuard
Technologies. Vooral buiten Europa

leven misverstanden over de nieuwe
Europese privacywetgeving, die internationaal bekendstaat als de General Data
Protection Regulation.

CONCLUSIO BUSINESS DONE DIFF
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De Europese Commissie komt met extra geld voor de dag

om de invoering van de GDPR vlot te laten verlopen. Er is

extra budget voorzien om privacy-ambtenaren op te leiden
en om het midden en kleinbedrijf (kmo) te bereiken.

lets meer dan honderd dagen nog scheiden ons van de
invoering van de GDPR-regels. En er is nog werk aan de
winkel, zo erkent ook de Europese Commissie. Zo hebben nog
maar twee Europese lidstaten hun nationale wetgeving aan de
nieuwe GDPR-wetten aangepast. Ook heel wat nationale

Toezichthouders

[ MANAGEMENT

Over ruim honderd dagen wordt strenge Europese wetgeving rond privacy-
en gegevensbescherming van kracht (6DPR), maar alleen Oostenrijk en
Duitsland hebben de b ligde regelgeving al op orde. De Europese
Commissie maant de overige lidstaten haast te maken.

De landen moeten ervoor zorgen dat hun toezichthouders - in Nederland de Autoriteit

P - voldoende zijn toegerust. Daarvoor, en voor training van

databeschermingsspecialisten, stelt Brussel in totaal 3,7 miljoen euro beschikbaar.

Dergelijke functionarissen worden verplicht veor grate bedrijven.
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CONCLUSION

Referenties (voorbeelden)
- GDPR EU

http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=0J:L:2016:119:TOC —

» Uitvoeringsweq AVG

https://www.rijksoverheid.nl/documenten/kamerstukken/2017/12/13/wetsvoorstel-uitvoeringswet-algemene-
verordening-gegevensbescherming

« Handleiding AVG

https://www.rijksoverheid.nl/onderwerpen/persoonsgegevens/documenten/rapporten/2018/01/22/handleiding-

from IAPP members.

New privacy officer handbook released for
Sr—— Data Privacy Day

GDPR Data Protection Impact Assessments

What Does It Mean To Me?

algemene-verordening-gegevensbescherming D 47
« Data Pro Code Nederland ICT 4p
https://www.nederlandict.nl/ G op Privacy _’_? o .
o TORITE
° I SACA Ha ndleldlng e ez FEPSQA:JNSGECEVENS
Privacy by Design De AVG in een notendop

http://www.isaca.org/

https://iapp.org/

e CIP Overheid

https://www.cip-overheid.nl/

* Privacy Management Partners

https://www.pmpartners.nl/

« ICTRecht oy

-
~~~~~~

NEDERLAND ICT

, R\ . IEDER BEDRIJF HEEFT DIGITALE
https:/ictrecht.nl \ p\o\\p( Privacy ZORGPLICHTEN
“u EEN HANDREIKING VOOR BEDRIJVEN

OP HET GEBIED VAN CYBERSECURITY

CONCLUSION BUSINESS DONE DIFFERENTLY © Conclusion 2018 / De AVG in de praktijk! | 21




Tenslotte

» Nog niet klaar? Uw motivatie bepaalt uw prioriteiten...
» Boetes, sanctie
Imago
Kosten als burgers /klanten hun rechten uitoefenen
Financiéle reserveringen...
Zorgplicht...
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Tenslotte

Posities innemen...
Betrokkene(n)
Verwerkingsverantwoordelijke... (sub)Verwerker
Functionaris voor gegevensbescherming (FG)
Gegevensbeschermingeffectbeoordeling
Verwerkersovereenkomsten
Registers (overzicht verwerkingen)
Maar vooral...

PRIVACY &
SECURITY by
DESIGN and
DEFAULT
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CONCLUSION

Vragen?

Paul W.M. Oor CISM, CISSP, CIPP/e
T: +31 6 8233 1857
E: poor@conclusion.nl

“I’m applying for the Information Security position.
Here is a copy of my resumé, encoded, encrypted and shredded.”
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