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WIJ ZIJN EEN 
ECOSYSTEEM

dat zich richt op Business 
Transformatie en IT 
Services

BUSINESS
DONE
DIFFERENTLY
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CONCLUSION FACTS

• 1997 opgericht, nu 20+ werkmaatschappijen

• Business Transformatie en IT services

• 500+ opdrachtgevers, 169 Mio omzet (2016)

• 1350+ collega’s

• 5+ vestigingen in Nederland

• HQ Utrecht

TRANSITIE MANAGEMENT



De AVG in de 
praktijk… meer 
dan juridische 
overeenkomsten! 

Risico management bij bescherming van 

persoonsgegevens… 
“The Opinions expressed in this presentation are those of the 
speaker and do not necessarily reflect those of past or 
present employers, partners or customers.”



WAAROM ZORGEN MAKEN? CONTRACTEN EN 
OVEREENKOMSTEN DEKKEN ALLES TOCH AF?

“By their very nature, data is 

invariably contained in imperfect 

systems that crack and leak; given 

the right set of circumstances…”

Paul WM Oor 2017…. based on “Lorenzo del Velli” in The Web and the Stars (Brian Herbert) 

© Conclusion 2018 / De AVG in de praktijk! 6

… the current digital revolution 

takes us into a world where data 

will be the new gold…



Security & gegevens bescherming; change is in the air!

• Geschiedenis… 

– 1950 European Convention on Human Rights

– 1995 European Data Protection Directive (95/46/EC)

= Lokale wetgeving per land  

bijvoorbeeld de Wet Bescherming Persoonsgegevens 
(WBP)

– 2016: General Data Protection Regulation (GDPR), 
Algemene Verordening Gegevensbescherming” (AVG)

– In werking 25 mei 2018
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Wat trekt de meeste aandacht; zeker in de directiekamer?

• 2% annual worldwide turnover of 

preceding financial year or EUR 10 

million – for matters re internal record 

keeping, data processor contracts, data 

protection officers, data protection by 

design and default

• 4% annual worldwide turnover of 

preceding financial year or EUR 20 

million – for matters re breaching data 

protection principles, conditions for 

consent, data subjects’ rights and 

international data transfers

Sancties… Accountability
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En dit trekt aandacht van de burger, de consument?

• AP campagne ‘Privacy gaat iedereen wat 

aan’

• website hulpbijprivacy.nl; focus ‘meer 

zeggenschap over persoonsgegevens’

• AVG-regelhulp voor organisaties

• Gratis lespakket privacy groep 7 en 8

Autoriteit Persoonsgegevens (AP) Accountability
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De praktische impact; bedrijfsvoering en dienstverlening… 

Posities innemen…

• Betrokkene(n)

• Verwerkingsverantwoordelijke…  

(sub)Verwerker

• Functionaris voor gegevensbescherming (FG)

• Gegevensbeschermingeffectbeoordeling

• Verwerkersovereenkomsten

• Registers (overzicht verwerkingen)

Compliance

• Geografie

• Globalisatie, landen, regio’s

• Cloud(modellen)

• SaaS, IaaS, PaaS

• On-premise private cloud, hosted private 

cloud

• Mobile devices, 

• ‘shadow IT’ 

Uitdagingen, complexiteit
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Enkele beginselen

• Goed beveiligd en vertrouwelijk… 

• Gegevensbeschermingeffectbeoordeling

• Privacy door ontwerp en standaardinstellingen

• Passende beveiligingsmaatregelen

• Datalekken registeren en (soms) melden

Integriteit (juistheid) en vertrouwelijkheid

• Beschermen

• Toegangscontrole (need-to)

• Scheiden 

• Abstraheren

• Minimaliseren

• Encryptie

• Anonimiseren

• Gedragscode, certificering, audits

Impact, voorbeelden
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Certificering, best practices, normen, gedragscodes, audits

• Goed beveiligd en vertrouwelijk… 

• Gegevensbeschermingeffectbeoordeling

• Privacy door ontwerp en standaardinstellingen

• Passende beveiligingsmaatregelen

• Datalekken registeren en (soms) melden (<72u)

Integriteit (juistheid) en vertrouwelijkheid

• CIP Overheid

• Nederland ICT

• OWASP

• ISF

• ENISA

• CSA

• Sector specifiek, bijv. PCI/DSS

• ISACA

Diversen

• ISO27001 

• ISO27002

• DIN66399

• ISO/IEC 27017:2015

• ISO/IEC 27018:2014

• ISAE3402

• SOC Type I, Type II
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Datalekken

• Goed beveiligd en vertrouwelijk… 

• Gegevensbeschermingeffectbeoordeling

• Privacy door ontwerp en standaardinstellingen

• Passende beveiligingsmaatregelen

• Datalekken registeren en (soms) melden

Integriteit (juistheid) en vertrouwelijkheid

• Beschermen

• Toegangscontrole

• Scheiden 

• Abstraheren

• Minimaliseren

• Encryptie

• Anonimiseren

• Gedragscode, certificering, audits

Impact, voorbeelden
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Datalekken, een hypothetisch praktijk voorbeeld… 

• Melding van klantopdrachtgever (buitenom)

• Inhoudelijke details melding beschikbaar

• Informeren business management

• Onderzoeksteam samenstellen

• Klant beslist over melding aan AP (72 uur…)

• Documentatie, bewijs…(‘instructies’)  

• Dataflow in kaart brengen…

• Juridische posities worden ingenomen… 

‘It can happen to you…’ 

• Identiteit melder vaststellen

• Legitimiteit/relevantie melding

• Onderzoek en communicatie voorbereiden

• Multidisciplinair

• Inhoud voor melding leveren aan klant

• Legacy techniek, legacy overeenkomsten

• Potentiele ‘lekkage’ punten? Kopieën? 

• Informatiedeling onderzoek ‘stokt’

Actie… 



Datalekken, een hypothetisch voorbeeld…, bewijs?

• Contracten & SLA’s, klant en 

(sub)verwerkers… 

• Architectuur

• Processen en workflows

• Facturen

• Change Request records

• Certificaten vernietigde media 

• Overdracht/ontvangstbewijzen 

• Data (output) format 

• Verklaringen van (ex) medewerkers

• Exit / contract-einde documentatie…

• …. 
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Rechten betrokkenen…

• Informatie over verwerkingen

• Inzage 

• Correctie

• Verwijdering (recht om vergeten te worden)

• Beperking

• Verzet

• Overdracht (dataportabiliteit)

• Niet onderworpen aan (uitsluitend) 

geautomatiseerde besluitvorming

Rechten

• Binnen een maand

• Kopie van gegevens

• Verwijdering 

• Beperking; tijdelijk stilzetten…

• Overdracht in gestructureerde, gangbare vorm

• …

Impact, voorbeelden
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Rechten betrokkenen; verwijdering

• Retentie; niet langer bewaren dan noodzakelijk 

voor het doel van de bewerking… 

• Verwijdering, recht om vergeten te worden

Opslagbeperking

• Gegevensdragers, media

• Databases

• E-Mail

• Back-ups

• Virtual Machines

• Archiving

• Cloud

Impact, voorbeelden



© Conclusion 2018 / De AVG in de praktijk! 19

Rechten betrokkenen…

• Informatie over verwerkingen

• Inzage 

• Correctie

• Verwijdering (recht om vergeten te worden)

• Beperking

• Verzet

• Overdracht (dataportabiliteit)

• Niet onderworpen aan (uitsluitend) 

geautomatiseerde besluitvorming

Rechten

Impact, voorbeelden, Amerikanen verder dan wij?
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Verwachtingen

Organisaties Toezichthouders



Referenties (voorbeelden)
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Referenties

• GDPR EU
http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=OJ:L:2016:119:TOC

• Uitvoeringsweg AVG
https://www.rijksoverheid.nl/documenten/kamerstukken/2017/12/13/wetsvoorstel-uitvoeringswet-algemene-

verordening-gegevensbescherming

• Handleiding AVG
https://www.rijksoverheid.nl/onderwerpen/persoonsgegevens/documenten/rapporten/2018/01/22/handleiding-

algemene-verordening-gegevensbescherming

• Data Pro Code Nederland ICT
https://www.nederlandict.nl/

• ISACA
http://www.isaca.org/

• IAPP
https://iapp.org/

• CIP Overheid
https://www.cip-overheid.nl/

• Privacy Management Partners
https://www.pmpartners.nl/

• ICTRecht
https://ictrecht.nl



Tenslotte

• Nog niet klaar? Uw motivatie bepaalt uw prioriteiten… 

• Boetes, sanctie

• Imago

• Kosten als burgers /klanten hun rechten uitoefenen

• Financiële reserveringen…

• Zorgplicht…
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Tenslotte

Posities innemen…

• Betrokkene(n)

• Verwerkingsverantwoordelijke…  (sub)Verwerker

• Functionaris voor gegevensbescherming (FG)

• Gegevensbeschermingeffectbeoordeling

• Verwerkersovereenkomsten

• Registers (overzicht verwerkingen)

• Maar vooral…
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PRIVACY & 
SECURITY by
DESIGN and
DEFAULT



Vragen?

Paul W.M. Oor CISM, CISSP, CIPP/e

T: +31 6 8233 1857

E: poor@conclusion.nl

www.conclusion.nl

www.conclusionmissioncritical.nl
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